Unsere Leistungen im Uberblick

FORUM fir Informationssicherheit unterstiitzt seit Gber 20 Jahren Banken bei
der effizienten und revisionssicheren Umsetzung regulatorischer Anforderungen.

@  software @ pafung

ForumISM > Ubernahme der IT-Revision
Rund 700 Banken nutzen unsere Losung fiir Professionell, effizient und praxisnah
ihr Informationssicherheitsmanagement

~

> Risikoorientierte Vorgehensweise durch

> ForumDSM modulares Priifungskonzept
Datenschutzmanagement - praxisorientiert,
gesetzeskonform und effektiv . Weiterbildung
> ForumBCM ) )
Ganzheitliches Notfallmanagement > Seminare und Webinare zum Thema
IT-Sicherheit
> ForumOSM

> Mitarbeiter-Sensibilisierung zum

Effizientes Outsourcingmanagement - Thema IT-Sicherheit vor Ort

analysieren, steuern und iberwachen

ForumNSR . Beratung

Umsetzung von Normen, Standards und
Richtlinien gemaRk MaRisk und BAIT

~

MaRisk-Check
Simulation der Vorgehensweise bei einer

Inhouse-Workshops

~

~

> Ubernahme oder Unterstiitzung des Themenbezogene Erarbeitung von
Informationssicherheitsbeauftragten revisionssicheren Konzepten vor Ort
> Ubernahme der Funktion des > Umsetzungs-Checks
Datenschutzbeauftragten zu ForumISM und ForumBCM
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» analysieren » steuern » Uberwachen




Auslagerungssteuerung mit ForumOSM

ForumOSM ermoglicht Ihnen den Aufbau und Betrieb eines praxisorien-
tierten Outsourcingmanagements (OSM) gemaR den regulatorischen
Anforderungen des KWG sowie der MaRisk. Sie erhalten ein Werkzeug,
welches Sie umfassend bei der effizienten Auslagerungssteuerung in
Ihrem Unternehmen unterstutzt.
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Uberwachen

analysieren steuern

Die Anforderungen an die Auslagerungssteue-
rung stehen in der Praxis zunehmend im Blick-
punkt von aufsichtsrechtlichen Prifungen.
Sowohl das Kreditwesengesetz (§ 25b KWQ)
als auch die Mindestanforderungen an das
Risikomanagement (MaRisk AT 9) verlangen
beim Outsourcing ein wirksames Risikoma-
nagement.

Mit ForumOSM steuern Sie die mit den Aus-
lagerungen verbundenen Risiken, tiberwachen
die Ausfiihrung ausgelagerter Aktivitaten und
Prozesse und beurteilen regelmaRig die Leis-
tung des Auslagerungsunternehmens. Unser
Werkzeug bildet samtliche Aspekte des Aus-
lagerungsmanagements ab und gewahrleistet
eine einheitliche Koordination und Uberwa-
chung.

Die Losung wurde gemeinsam mit Bank-
praktikern entwickelt und enthalt bereits eine
Vielzahl praxisorientierter Vorschlage.

ForumOSM ist unabhdangig von anderen An-
wendungen einsetzbar und verwaltet alle
auslagerungsrelevanten Informationen. Nut-
zer unseres Informationssicherheitsmanagers
ForumISM kénnen auf bestehende Inhalte in
ForumOSM zurickgreifen.

Das bietet ForumOSM

Erfillung der aufsichtsrechtlichen
und verbundspezifischen Anforde-
rungen an das Auslagerungsmanage-
ment

Outsourcing-relevante Stammdaten
(Dienstleister, Mitarbeiter, Organisa-
tionseinheiten) konnen sowohl aus
ForumISM iibernommen als auch in
ForumOSM erfasst werden

Risikoanalyse und Bewertung der mit
der Auslagerung verbundenen Aus-
fall-, Prozess-, Sicherheits-, Rechts-
und Reputationsrisiken

Technische Unterstlitzung bei der
regelmafRligen Auswertung der Risi-
ken aus den externen Risikoberichten
und Sicherheitskonzepten

Festlegung von Vorkehrungen zur
beabsichtigten oder unerwarteten
Beendigung der Auslagerung (Exit-
Strategien)



Vorteile von ForumOSM

Analysieren: Risikoorientierte Beurteilung der Auslagerungen

» Unterstlitzung bei der erstmaligen und laufenden Risikoanalyse
» Effiziente Auswertung der eingehenden Revisions- und Risikoberichte

» Analyse und Bewertung der Risiken aus externen Sicherheitskonzepten

Steuern: Effiziente Regelung des Dienstleistermanagements

» Festlegung klarer Verantwortlichkeiten fiir die einzelnen Auslagerungen
» Definition von Vorgaben und Kriterien fir die Auslagerungssteuerung

» Unterstlitzung bei der Verwaltung und Kontrolle der Auslagerungsvertrage

Uberwachen: Monitoring der Auslagerungen

» RegelmalRige Bewertung der Auslagerungsrisiken

» Beurteilung der ordnungsgemalen Leistungserbringung durch den Dienstleister

» Reportings zur Auslagerungssteuerung

ForumOSM Stammdaten ~  Auslagerungen -~  Risikomanagement » Reporting ~ Verwaltung ~ Anmelden || Q

i |H Risikoanalyse (Bewertung der Wesentlichkeit) c OO0
Bezeichnung | Risikoanalayse Fiducia & GAD IT AG ‘
Dienstliitter | Rechenzentrale > Fiducia & GAD ITAG

— ‘ IT-Outsourcing |

1. Ausfallrisiken |172|
2. Rechtsrisiken N |
3. Reputationsrisiken | 1 |

4. Prozessrisiken

Bewertungsergebnis | wesentlich ‘
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