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Was ist ForumISM?

ForumISM ermoglicht den Aufbau und Betrieb eines praxisorientierten
Informationssicherheits- und Risikomanagements. Die vielfach erprobte
Losung wird von rund 700 Banken und Wirtschaftsunternehmen einge-

setzt.

Die Anforderungen an ein angemessenes und
wirksames Sicherheitsmanagement sind in den
letzten Jahren aufgrund strengerer gesetzlicher
und aufsichtsrechtlicher Anforderungen, neuer
Technologien sowie zusatzlicher Risikopotentia-
le deutlich gestiegen.

Neben den formellen Anforderungen ist es
jedoch auch wichtig, dass die erforderlichen
Tatigkeiten im Zusammenhang mit dem
Informationssicherheitsmanagement moglichst
effizient und ressourcenschonend

umgesetzt werden kénnen.

Gemeinsam mit Bankpraktikern und Wirt-
schaftspriifern haben wir ForumISM in den
letzten Jahren zu einem gut strukturierten und
methodisch ausgereiften Werkzeug fiir das
Informationssicherheitsmanagement weiter-
entwickelt und in der Anwendung zahlreiche
Vorschlage fir Geschaftsprozesse, Schutzobjek-
te, Mallnahmen und Risiken hinterlegt.

Mit ForumISM konnen Sie Ihre Informationen
proaktiv und risikoorientiert managen, um ein
ausreichendes Sicherheitsniveau zu etablieren
und dauerhaft aufrechtzuerhalten.

Das Werkzeug fiihrt Sie prozessorientiert durch
alle wesentlichen Schritte zur Umsetzung und
kontinuierlichen Weiterentwicklung eines ganz-
heitlichen Sicherheitskonzepts. Weitere Tools
sind nicht erforderlich. Mit seiner Modularitat
und Skalierbarkeit ist ForumISM fiir Unterneh-
men jeder GroRe geeignet.

Das kann ForumISM

@ Strukturierte Bestandsaufnahme des
Informationsverbunds mit Verkniip-
fung der sicherheitsrelevanten Ge-
schaftsprozesse, Schutzobjekte und
Datenklassen

@® Parametrisierbare Schutzbedarfs-
analyse

@® SollmaRnahmenkatalog und -profile

@ Risikoanalyse mit integrierter
Schwachstellen- und Bedrohungs-
analyse

@® Dokumentation, Umsetzung und
Uberwachung von SicherheitsmalR-
nahmen zur Risikoreduzierung

@® Bewertung der verbleibenden Rest-
risiken

@® ISM-Journal (,Tagebuch”) mit Tatig-
keiten, sicherheitsrelevanten

Ereignissen und Vorfallen

® Uberwachungsplan fiir den Beauf-
tragten (Audits)

@ Integriertes Change-Management

@ Reporting zum Informationssicher-
heits- und Risikomanagement

Funktionen von ForumISM

Geschaftsprozesse identifizieren
und bewerten

Die wesentlichen Geschaftsprozesse und
Datenklassen werden identifiziert und auf
Basis der Schutzziele Verfluigbarkeit, Vertrau-
lichkeit, Integritat und Authentizitat hinsicht-
lich ihres Schutzbedarfes bewertet.

Sicherheitsprozess etablieren

Umfangreiche Auswertungsmaéglichkeiten
stehen fiir Audits zur Verfligung. Eine
Wiedervorlagefunktion unterstiitzt die
Verantwortlichen bei der regelmiRigen Uber-
prifung und Neubewertung der Objekte und
MaRRnahmen. Mit Hilfe dieses integrierten
Aktualisierungs-Workflows wird das Sicher-
heitsmanagement laufend aktuell gehalten
und systematisch weiterentwickelt.

Restrisiken bewerten

Die verbliebenen Restrisken werden erneut
bewertet. Fir melde- und genehmigungs-
pflichtige Restrisiken kdnnen im Rahmen
des Reportings Handlungsempfehlungen
ausgesprochen werden.

PLAN

ACT

CHECK

LbJ

Webinar

Uberzeugen Sie sich von der
Leistungsfahigkeit von ForumISM
in einem kostenfreien Webinar:

Informationen finden Sie auf
unserer Internetseite unter
www.forum-is.de/forumism

Schutzobjekte bestimmen
und klassifizieren

Die im Informationsverbund eingesetzten
Schutzobjekte (Anwendungen, Systeme und
Infrastruktur) werden erfasst und anhand
eines SollmaRnahmenkatalogs bewertet.

Risiken erkennen und bewerten

Anhand eines Bedrohungskataloges werden auf
Basis der Schutzobjekte die relevanten Risiken
identifiziert und im Rahmen einer Schwach-
stellenanalyse nach Eintrittswahrscheinlichkeit
und Schadenspotential bewertet.

SicherheitsmafBnahmen festlegen

Die organisatorischen, personellen und
technischen MafRnahmen zur Minimierung
der relevanten Risiken werden festgelegt
und dokumentiert.

Einzeln stark - zusammen unschlagbar:
Die ForumSuite

Was ist die ForumSuite?

Die ForumSuite ist eine moderne, browserbasierte
Softwareplattform mit verschiedenen Modulen
zur effizienten und priifungssicheren Umsetzung

regulatorischer Anforderungen

Die Module kdnnen einzeln oder in Kombination

genutzt werden

Informationssicherheits- Datenschutz-
management Management

@ Die ausgereiften Werkzeuge werden von {iber 700
Banken, Sparkassen, Versicherungen, Wirtschafts-
und KRITIS-Unternehmen sowie 6ffentlichen Ver-
waltungen in der taglichen Praxis eingesetzt

@ Hohe Revisionssicherheit durch laufende externe
und aufsichtsrechtliche Priifungen

r‘ﬁ ForumSuite
b

Notfall- Outsourcing- Compliance-
Management Management Management
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Stammdaten

Geschaftsprozesse | Schutzobjekte | Risiken | Malnahmen | Dienstleister | Vertrage | Mitarbeiter

Welche Vorteile bietet die ForumSuite?

Ganzheitliche Unterstiitzung samtlicher Aufgaben

der Beauftragten und Fachbereiche

Modularer Aufbau mit enger Verzahnung der
einzelnen Losungen

Nutzung gemeinsamer Stammdaten, die lediglich
einmal erfasst werden und in unterschiedlichen

Kontexten weiter genutzt werden konnen

Hoher Praxisnutzen durch gemeinsame
Entwicklung mit Praktikern und Experten

Standige Weiterentwicklung und Anpassung
an neue regulatorische Anforderungen und
Kundenwiinsche

Zentrale Datenhaltung (keine unterschiedlichen

Medien und Systeme)

@ Webbasierte Anwendungen - komfortable Nutzung
Uber Browser oder mobile Endgerate

@ Betrieb der Software im eigenen Haus (On-Premise)
oder in Cloud-Umgebung

@ intuitive und strukturierte Benutzerfiihrung

@ revisionssichere Dokumentation, Protokollierung
und Archivierung von Benutzereingaben

@ Umfangreiche kostenfreie Vorschlige und
Musterdokumente

@ Effiziente Bearbeitung Giber Workflows, Aufgaben-
Cockpit und Wiedervorlagefunktion

@ Egal ob am PC, Notebook oder Tablet - mit unserer
modernen webbasierten Architektur sind Sie
Giberall einsatzbereit

Entdecken Sie die Vorteile unserer vielfiltigen Produktfamilie - einzeln oder in Kombination und melden Sie sich
zu einem unserer kostenfreien Webinare zur Produktprasentation an.



Vorteile von ForumISM

A Risikoorientiert: Informationsrisiken wirksam reduzieren

@ Effiziente Unterstiitzung bei der
Identifikation und Bewertung von
potentiellen Informationsrisiken

@ Strukturierte Bedrohungs- und
Schwachstellenanalyse

@ Risikoorientierte Modellierung von
MalRnahmen zur Risikominimierung

@ Entwicklung von Strategien zur Behandlung
verbleibender Restrisiken

@ Einfache Integration in das Management
operationeller Informationsrisiken moglich

Sicher: Optimale Voraussetzungen fiir externe Revision oder

IT-Priifung nach § 44 KWG

@ Im langjdhrigen Einsatz bei rund 700 Banken
und Unternehmen bewahrt

@ Revisionssichere Dokumentation des gesam-
ten Sicherheitsprozesses - von der Schutz-
bedarfsfeststellung bis zur Bewertung des
Restrisikos

@ Cesetzliche und aufsichtsrechtliche Anfor-
derungen kdnnen revisionssicher umgesetzt
werden

@ Siamtliche Eingaben werden nachvollziehbar
protokolliert und archiviert




Vorteile von ForumISM

@ Effizient: Aufwand und Kosten reduzieren

@ Einfache Installation und intuitive @ Systematische Planung, Umsetzung
Benutzerfliihrung und Kontrolle von MaRnahmen

@ Prozessorientierte und gut strukturierte @ Wiedervorlagefunktion fir verbesserte
Vorgehensweise Planung und kontinuierliche Weiter-

twickl des ISM
@ Vorschlage fur Geschiaftsprozesse, entwickiung des

Schutzobjekte, Risiken und MaRnahmen @ Unterstltzung der Teamarbeit durch
reduzieren den Implementierungs- gleichzeitige Nutzbarkeit auf mehreren
aufwand erheblich Arbeitsplatzen

Flexibel: hohe Anpassungsfahigkeit an lhre Bedurfnisse

@® ForumISM ermoéglicht ein ganzheit-liches @ Standige Weiterentwicklung der
Sicherheitsmanagement Anwendung und Anpassung an neue

® Durch Modularitiit und praxisnahe gesetzliche und aufsichtsrechtliche

Umsetzung ist die Anwendung fir
Unternehmen jeder GroRe geeignet @ Inhalte aus BSI-Grundschutz und 1SO 27001
kénnen integriert werden

Anforderungen




Unsere Leistungen im Uberblick

Die FORUM Gesellschaft fiir Informationssicherheit mbH ist seit tiber 25 Jahren zuverlassiger
Partner von Banken, Versicherungen und Unternehmen bei der effizienten
und revisionssicheren Umsetzung regulatorischer Anforderungen.

Wir schaffen Sicherheit - auch in Ihrem Unternehmen!

ForumiSM

Informationsrisiken effizient steuern
MaRisk- und BAIT-konformes Informations-
sicherheits- und Risikomanagement

ForumECM

Ganzheitliches Notfall-Management
Bleiben Sie auch bei Notfallen immer
handlungsfiahig

ForumDSM

Praxisnahes Datenschutz-Management
Ihr Assistent fir gesetzeskonformen
Datenschutz

Beratung

@ Einflhrungs-Workshops zu unseren
Softwareldsungen

@ Individuelle Beratungen

@® Umsetzungs-Checks zu unseren Produkten

Weiterbildung

@ Durchfiihrung von Seminaren
und Webinaren

@® Workshops zur Qualifizierung
von Mitarbeitern

ForumOSM

Effizientes Outsourcing-Management
Analysieren, steuern und tiberwachen
Sie Ihre Auslagerungen

ForumCMS

Umfassendes Compliance-Management
Ihr Werkzeug fiir ein revisionssicheres und
effizientes Compliance-Management

ForumNMS
Ganzheitliches Nachhaltigkeits-Management

Ihr Instrument fiir eine verantwortungsvolle
Unternehmensfiihrung

Inhouse-Workshops (themenbezogen
oder Ubergreifend)
Umsetzungsbegleitung bei neuen
regulatorischen Anforderungen

Mitarbeiter-Sensibilisierung zum Thema
Informationssicherheit

FORUM Academy - Lernvideos jederzeit
und Uberall verfiigbar

Unsere Beratungen, Schulungen und Workshops kénnen sowohl vor Ort als auch online durchgefiihrt werden.

Ihre Ansprechpartner

Martin Wiesenmaier
Geschaftsfiihrer

< m.wiesenmaier@forum-is.de

Jorg Weske
Geschaftsfiihrer

04 j.weske@forum-is.de

FORUM
Gesellschaft fir
Informationssicherheit mbH

forum@forum-is.de

www.forum-is.de
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